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摘 要：异常传播是当今在线社交网络中频繁出现的一种非传统的信息传播模式。为了完整地认知社交网络中

异常传播的整体过程，将异常传播生命周期系统归纳为潜伏期、扩散期、高潮期和衰退期4个阶段。针对异常传

播在不同阶段所存在的科学问题，从微观和宏观视角分别定义和划分了异常信息、异常用户以及异常传播、传

播抑制4个当前热门的研究领域，详细综述了当前4个研究领域下的主要研究任务以及相关研究进展，并分析了

现有方法存在的问题，对社交网络异常传播领域的未来研究方向进行了展望，为后续研究提供便利。
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Survey on anomaly propagation research for social networks
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Abstract: Anomaly propagation is a non-traditional mode of information dissemination that frequently occurs in today’s 

online social networks. To fully comprehend the overall process of anomaly propagation in social networks, the anomaly 

propagation lifecycle system was classified into incubation period, diffusion period, climax period, and decline period. In 

response to the scientific problems existing in different stages of anomaly propagation, four popular research fields of 

anomaly information, anomaly users, anomaly propagation, and propagation containment were defined and divided re‐

spectively from micro and macro perspectives. The main research tasks and related research progress in the four current 

research areas were reviewed and summarized in detail, problems in existing methods were analyzed. The future research 

directions on anomaly propagation in social networks were prospected, providing convenience for subsequent research.
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0　引言

随着移动互联网以及智能终端设备的飞速发

展，社交网络已经成为世界信息传播的主要载体之

一，逐渐在人们的生活中扮演着非常重要的角色，

甚至影响人们的思维、认知和决策。据统计，截至

2023年 4月，全球约 48亿人使用社交网络，接近

全球人口的 60%。全球最大的社交平台 Facebook

用户达 29亿人，我国的微信、抖音等平台用户均

超过 10亿人。社交网络已成为人们获取信息的主

要途径，所承载的信息量呈指数级增长，其信息内

容丰富、信息分享便捷、花费成本低等特点，深受

人们喜爱。

学术界很早就有针对社交网络中异常传播行为

的研究，比如谣言检测[1]、假新闻检测[2]、恶意传
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播用户识别[3]等一直以来都是社交网络领域的研究

热点。由于社交网络天然的传播属性，无论是谣言

等数据组成的网络客体，还是恶意传播群体等用户

组成的网络主体，都不是孤立存在的，而是社交网

络中异常传播的一部分。但是，以往研究并没有从

异常传播的整体过程去归纳总结其中所产生的一系

列科学问题。因此，本文系统归纳了社交网络中异

常传播生命周期的 4个阶段，即潜伏期、扩散期、

高潮期和衰退期；然后以生命周期为主线，分别从

微观和宏观视角分析总结了在前两个阶段的异常信

息、异常用户和后两个阶段的异常传播、传播抑制

共4个研究领域的相关内容及方法，并对未来的研

究方向进行展望。总体研究路线如图1所示。

1　相关概念

本文使用的主要符号及其含义如表1所示。

1.1　异常传播定义

异常指的是数据中不符合明确定义的正常行为

的模式[4]。以往的研究中并未给出社交网络中异常

传播的明确定义，本文尝试从微观和宏观视角阐释

异常传播的定义。异常传播是指在社交网络中，由

异常用户推动异常信息传播，且与正常传播趋势相

异的传播过程，比如谣言扩散过程或者大量恶意传

播用户参与的恶意传播过程。

在本文中，微观视角指的是在异常传播的潜伏

期和扩散期阶段，异常传播尚未形成显著的传播趋

势，此时更应关注实际参与社交网络中异常传播的

客体及主体视角，即异常传播内容和异常用户视

角；宏观视角指的是在异常传播的高潮期和衰退期

阶段，异常信息与真实信息、异常用户与真实用户

均已参与异常传播过程，此时的传播规模已较为明

显，更应考虑整体异常传播过程，所以基于社交网

络的载体视角，即基于社交平台视角。

下面将具体阐述异常传播不同阶段下所存在的

相关定义及任务。

1) 异常信息

本文中的异常信息主要是指社交网络中错误信

息、虚假信息以及未经证实但带有不良影响的信息

的统称，比如谣言、假新闻、“标题陷阱”等。社

交网络异常信息领域的主要任务有异常实体识别、

虚假信息检测等。

定义 1 异常实体识别[5]。给定一段长度为 n

的社交文本内容，即字符串序列 S = { c1,c2,…,cn }，

异常实体识别旨在为该序列的每一个字符标注标

签，并根据所输出的标签序列L = { l1,l2,…,ln }从原

始序列S中抽取出异常实体。

定义 2 虚假信息检测[6]。给定一个社交网络

中特定的声明 s =< R,U,E >，它一共包含一组相关

的n个帖子R = { r1,r2,…,rn }、一组相关的m个用户

U = { u1,u2,…,um }以及用户与帖子之间的 k个操作

集合 E = { e1,e2,…,ek }，其中 eo = { rj,ui,ap,tq }。虚

假信息检测任务是学习预测函数F ( s ) → { 0,1 }来

判断声明 s是否为虚假信息。

2) 异常用户

异常用户指的是社交网络中参与发布或者传播

异常信息的网络主体，其中以恶意传播群体和社交

机器人群体为主要组成部分，还有一部分是为谋取

非法利益而恶意帮助异常信息传播的高影响力网络

主体。与之相关的任务有用户影响力分析、恶意传

播群体识别以及社交机器人检测等。

图1　总体研究路线

  表1　 主要符号及其含义

符号

ci

li

rj

ui

ap

tq

G = (U,E )
T

N

hi

含义

字符串序列中的字符

字符对应的标签

帖子及其一系列属性，包括文本、图像、评论数等

用户及其属性组成，包括姓名、注册时间、职业等

用户ui对 rj执行的点赞、转发等操作

用户ui对 rj执行操作的时间戳

包含用户集合U和关系集合E的社交网络图

用户的语义信息，例如推文和回复

用户的邻居信息，即关注者和追随者

转发量、发布时间等异常信息相关特征
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定义 3 用户影响力分析[7]。给定社交网络图

G = (U,E )，用户影响力分析任务旨在根据社交平

台异常用户 ui ∈ U 的特征以及与其他用户的关系

eui
∈ E来预测用户在社交网络平台的影响力值。

定义 4 恶意传播群体识别[3]。给定一组用户

U，其社交网络图为G，内容信息为X ∈ Rm × n，数

据集中部分用户的身份标签信息为Y ∈ Rn × c（即训

练数据），恶意传播群体识别任务旨在利用上述信

息学习分类器W，以自动为未知用户（即测试数

据）分配身份标签，即是否为恶意传播用户。

定义 5 社交机器人检测[8]。给定一组用户U

及其信息 T、P 和 N，学习社交机器人检测函数 f:

f (U (T,P,N ) ) → ŷ，使得 ŷ 接近真实值 y，即真实

用户或者社交机器人账号。

3) 异常传播

异常传播是信息传播的一种，是异常信息发送

和接收的过程，也可以看作传播者和接收者之间资

源共享的过程[9]。异常传播往往是一个事件的动态

扩散过程，所以针对异常传播的研究主要是异常传

播流行度预测和异常传播规律建模等。

定义6 异常传播流行度预测[10]。给定异常信

息 di的特征集合H = { h1,h2,…,hm }，异常传播流行

度预测旨在预测该事件未来一段时间内的流行

趋势。

定义7 异常传播规律建模[11]。给定社交网络

图 G = (U,E )，异常传播规律建模旨在通过节点

ui ∈ U 的状态转化规律以及节点之间的连接关系

eui
∈ E，描述和预测社交网络中的异常传播过程。

4) 传播抑制

传播抑制指的是在异常信息正在传播的社交网

络中，研究一种抑制策略，其能够最大限度地减少

传播在社交网络中的影响[12]。

定义 8 传播抑制[13]。给定社交网络图G、扩

散模型 μ、一组恶意节点MN，且 | MN | ≥ 1，传播

抑制任务旨在找到并应用策略H来最小化异常信息

的影响。该目标通常定义为

H* = arg min φH
μ (G,MN ) (1)

其中，φH
μ (G,MN )代表在H策略下，基于扩散模型

μ进行传播时社交网络图G受到的影响力。

1.2　异常传播周期

社交网络中异常传播是一个周期过程，包括潜

伏期、扩散期、高潮期和衰退期，如图2所示。

潜伏期是异常信息刚进入社交网络的阶段，异

常信息还处在局部发酵过程，并未演变成异常传播

事件，该阶段内可通过异常实体检测等技术锁定突

然出现的异常实体，也可以通过虚假信息检测技术

实现针对谣言、假新闻等异常信息的早期发现，提

前预警可能发生的异常传播。

扩散期是异常传播的关键时期，该阶段通常由

恶意传播群体及社交机器人群体作为主要参与者。

他们通过转发、评论等社交行为加速异常传播，扩

大异常传播的影响力和覆盖范围。在他们的引导

下，将会有越来越多的真实用户接触并参与此次异

常传播。在此阶段，用户影响力分析、恶意传播群

体识别和社交机器人检测成为主要研究领域。

高潮期是异常传播被广为人知的重要时期，该

阶段真实用户成为异常传播的主要参与者，有的用

图2　社交网络中异常传播的生命周期
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户被异常信息欺骗，成为“感染者”，并促进异常

传播；有的用户持反对态度，成为异常传播中的

“免疫者”或者“抑制者”。参与用户数量的不断增

加，为异常传播流行度预测和异常传播模型的研究

提供了大量数据支撑。

衰退期是异常传播过程的最后一个时期，由于

异常传播在高潮期给大量真实用户带来了严重的不

良影响，针对异常传播的抑制策略开始逐渐控制异

常传播的影响力和范围，最终使其消散。常见的抑

制策略有两种，一种是阻断传播节点及边的方法，

另一种是寻找适合节点传播事件真相以抑制异常信

息的传播。

2　面向社交网络的异常信息

在异常传播潜伏阶段，异常信息率先出现在

社交平台上，其在发布初期往往混杂在海量网络

数据中，影响力较小，极难被识别出来，但如果不

能及时做出处理，可能会在短时间内迅速扩散，并

在社交网络上引起广泛关注。社交网络中异常信息

往往具有强烈的虚假性、误导性和煽动性，通常

由恶意传播者策划并发布，旨在误导社交网络用

户对社会事件的观点和态度。因此在潜伏期阶段，

针对异常信息的早期发现及检测工作就显得尤其

重要。

本文将异常传播潜伏期涉及异常信息的任务划

分为两个部分，即社交网络异常实体检测和虚假信

息检测。现有的社交网络异常实体检测技术主要是

挖掘出隐藏在社交网络信息中的异常实体；虚假信

息作为异常信息的主要形式，利用相关检测技术能

够从网络信息中精准定位异常信息，从而有效地减

少异常信息在社交网络中的后续传播。

2.1　异常实体检测

在社交网络平台中，文本是最常见的内容类

型，也是用户交流、分享信息和表达观点的主要工

具。鉴于文本具有编造成本低、传播速度快、受众

群体广的特点，以往的异常信息大多以文本的形式

出现[14]。因此社交网络异常实体检测任务旨在识

别和分类社交网络文本中可能被用于进行欺诈、虚

假信息传播、恶意攻击等其他异常行为的实体。异

常实体的检测过程如图3所示，首先，对收集到的

网络文本进行格式转换、数据清洗等预处理操作。

其次，将多种特征信息输入异常实体检测模型进行

计算，以提取潜在的异常实体信息。最后，根据标

签从文本中检测并抽取出异常实体。

与新闻、金融等传统领域的实体检测任务相

比，社交网络异常实体检测更具挑战性[15]。

1) 上下文信息有限。受限于各大社交网络平

台的发文规则，用户发布的文本内容有字数限制，

可以利用的上下文语境信息有限。

2) 口语化现象严重。用户发布相关内容时往

往不遵循严格的语法规则，口语化表达较多，例如

简写、缩写等非正式语言。

3) 噪声干扰较高。社交网络文本中可能包含

大量的表情符号、网址等噪声信息，这些噪声信息

会严重干扰实体检测的准确性。

针对上述难点，学者们开展了大量相关研究，

其方法演化过程分为 3个阶段：基于规则的方法、

基于特征的统计方法和基于深度学习的方法[5]。

早期的社交网络实体检测方法主要依赖于手工

设计的规则和词典[16-18]，利用词性标注、语法解析

等手段，结合人工制定的规则和实体词典进行实体

图3　社交网络中异常实体的检测过程
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检测。由于社交网络文本的不规范性，传统的词性

标注、语法解析等技术难以对其进行准确处理。

为了解决基于规则的方法的局限性，研究者开

始尝试使用基于特征的统计方法，如支持向量机

（SVM, support vector machine）[19]、条件随机场

（CRF, conditional random field）[20]等。此类方法虽

然为检测模型提供了一定的泛化能力，但仍然受限

于人工设计特征的质量以及覆盖范围。

随着数据量的增加以及深度学习的兴起，基于

深度学习的方法开始大量出现。相较于前两种方

法，此类方法性能有较大幅度的提升，逐渐成为该

任务的主流方法。基于深度学习的方法可以自动提

取文本的语义和上下文信息，不需要人工设计特

征，提高了模型的泛化能力。并且深度学习检测模

型还能够处理大规模的文本数据，具有较高的效率

和准确性。

文献 [21] 向 BiLSTM-CRF （bidirectional long 

short-term memory and conditional random field）[22]

模型中引入了文本拼写特征以及字符级单词特征表

示，以提高模型对 Twitter 文本的实体检测效果。

文献[23]提出了一种注意力语义增强模块，以解决

神经网络文本上下文信息不足所导致的数据稀疏性

问题。该模块引入相似词汇作为语义增强信息，通

过相似度为其赋予注意力权重，然后使用门控机制

将语义增强信息与原始词汇特征进行融合，并使用

此融合特征完成实体检测计算。

鉴于中文语言的高度复杂性以及中文社交网络

平台所提供的大量社交数据，中文实体检测任务

同样备受关注并且引起了众多学者的广泛兴趣。文

献[24]针对社交网络中文标注数据稀缺的问题，提

出一种综合应用跨域学习和半监督学习的统一模

型，分别使用跨域学习模块和半监督学习模块来学

习“域外”数据和“域内”未标注数据，从而有效

提升实体检测效果。文献[25]提出了一种融入自注

意力机制的中文社交网络实体检测模型，在BiL‐

STM层与CRF层之间加入了自注意力机制，使模

型可以更好地理解社交网络文本结构，并充分利用

上下文信息。

近年来，图文结合发文也是一种应用广泛的信

息发布方式。该方式产生了大量基于图像的视觉模

态信息。对于异常实体检测而言，这些信息不仅可

以提供丰富的上下文信息，还可以帮助模型解决常

见的实体歧义性问题。文献[26]首次定义了多模态

社交网络实体检测任务，使用VGGNet（visual ge‐

ometry group network）[27]将图片划分为 49个区域

以表示视觉模态信息，提出了一种自适应注意力网

络结构，将视觉模态信息引入实体检测的计算过程

中，由相关的视觉图像区域丰富或补充文本语义。

此外，该研究所构建的大规模多模态实体检测数据

集也为后续相关研究提供了数据基础。文献[28]提

出了首个基于Transformer[29]的多模态实体检测模

型以解决各模态之间交互不充分等问题。该研究将

Transformer模型与跨模态注意力机制相结合，创

新性地提出了一个可以同时生成词汇感知视觉特征

和视觉感知词汇特征的多模态交互模型。同时为了

减少视觉信息带来的偏差，作者还在模型中引入了

一个实体边界检测器以校正最终的识别结果。为了

充分利用图像中的对象信息，从而避免整体图像特

征在实体分类的过程产生误差，文献 [30]使用

Mask RCNN（region-based convolutional neural net‐

work）[31]提取图像中的视觉对象（如人物、奖杯

等），并提出了一种密集型共同注意力机制将对象

级视觉特征与文本特征相结合，从而实现更细粒度

的跨模态交互。基于上述思路，文献[32]提出了一

种基于 FLAT（flat-lattice transformer）[33]结构的多

模态实体检测模型。该模型使用平面网格结构以及

相对位置编码为不同模态之间提供了新的交互方

式，使得对象级视觉特征能够被纳入 Transformer

模型的计算过程中，为多模态实体检测提供了新的

研究思路和解决方案，具有重要的理论研究价值和

实际应用价值。

综上所述，社交网络实体检测相关研究目前已

经进入了相对成熟的阶段，学者们从文本自身特征

挖掘和综合利用相关多模态信息两个角度出发开展

工作，以提高实体检测的准确率。这些工作为社交

网络实体异常检测的进一步发展和应用提供了坚实

的理论基础和工程指导。

2.2　虚假信息检测

作为异常传播的主要内容，虚假信息一直广泛

存在于社交网络中。社交媒体上虚假信息的大量传

播早已成为全球性问题，严重影响舆论走向并威胁

社会稳定[6]。虚假信息更能激发人们的恐惧、厌恶

和惊讶等情绪[14]。

因此，虚假信息检测一直是异常传播中最为重
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要的研究领域。随着ChatGPT等生成模型技术的不

断成熟，在线社交网络中将会出现越来越多的AI

生成式虚假信息，针对虚假信息的检测任务更加艰

巨。作为虚假信息的主要形式，本节将着重介绍谣

言检测和假新闻检测两个当前热门的研究方向。表2

总结了虚假信息检测领域的常用数据集[34-40]。

1) 谣言检测

针对谣言的定义，学术界一直没有统一的观

点，早期大多数文献将谣言定义为“正在流通中未

经证实且间接相关的信息声明”[41]。文献[42]将谣

言归类定义为“在发布时其真实性尚未得到验证的

流传信息”，同时将谣言分为突发出现的新谣言和一

直存在的谣言两类。总体而言，过往的谣言检测研究

主要分为基于传统的机器学习方法和基于深度学习

方法。表3总结了6类典型的谣言检测方法[1,43-47]。

早期的谣言检测研究以特征工程为主，通过收

集大量手工制作的特征，以训练有效的监督分类

器。文献[43]使用包括基于消息、用户、主题和传

播的四大类特征研究一种自动方法来评估 Twitter

上的信息可信度，并且后来被用作大多数相关工作

的主要参考。文献[44]提供了一组新的语言、结构

和时间特征，表明时间特征在虚假信息检测中是有

效的。文献[48]系统总结了谣言检测领域的常用特

征。文献[49]第一次提出在新浪微博平台上对谣言

进行分析与检测研究，并引入了用于新浪微博的客

户端程序和位置特征，实现对新浪微博上的谣言

分类。

上述方法都是针对历史谣言信息进行检测，文

献[50]第一次提出针对 Twitter 的实时谣言检测算

法，将谣言识别为可能包含一个或多个相互冲突的

事件，通过将人群的矛盾视为他们对真实性的辩论

来提出验证特征。针对新出现的谣言，文献[51]使

用“不真实”“未经证实”或“揭穿”等提示术语

进行早期谣言检测，以发现质疑和被否认的推文。

与基于特征工程的方法不同，近些年学者们提

出了许多基于神经网络的方法来实现谣言检测任

务。文献 [52] 第一次提出使用卷积神经网络

（CNN, convolutional neural network）从相关帖子的

  表2　 虚假信息检测领域的常用数据集

类型

谣言检测

假新闻检测

数据集

Twitter

新浪微博

PHEME

Twitter15

Twitter16

BuzzFeedNews

Liar

CRENDBANK

FakeNewsNet

文献

文献[34]

文献[34]

文献[35]

文献[36]

文献[36]

文献[37]

文献[38]

文献[39]

文献[40]

文本

信息

√

√

√

√
√
√
√
√
√

用户

信息

√

√

√

√
√
—

—

√
√

时间

信息

√

√

√

√
√
—

—

—

√

传播

信息

—

—

√

√
√
—

—

—

√

描述

包含 1 101 985条推文所参与的 992个事件，其中有 498个谣

言事件，494个非谣言事件

包含3 805 656条推文所参与的4 664个事件，其中有2 313个
谣言事件，2 351个非谣言事件

包含9个事件对应的6 425个声明，其中有2 402个谣言声明，

4 023个非谣言声明

包含173 487个用户所参与的818个事件，标签分为4类，分别

为非谣言、虚假谣言、真实谣言和未经证实的言论

包含276 663个用户所参与的1 490个事件，标签分为4类

包含2 282条来自Facebook的新闻数据

包含12 800条来自Politifact网站上的简短陈述

包含6 000多万条推文所参与的1 049个事件

包含23 196条来自PolitiFact和GossipCop网站的新闻数据

  表3　 6类典型的谣言检测方法

类别

基于树形结构

基于文本特征

基于时间特征

基于图结构

结合立场检测

基于多模态

文献

文献[1]

文献[43]

文献[44]

文献[45]

文献[46]

文献[47]

方法优劣

充分考虑了谣言传播结构特性，但未能考虑谣言的社会背景和用户特征

易实现，但需要手动设计特征，容易被谣言发布者逃避检测

能够捕获谣言传播时间特性，但忽略了其他影响因素

能够捕获谣言传播及社会背景特性，但对数据集敏感，泛化能力弱

能够更好地捕获谣言上下文属性信息，但未考虑谣言的传播及时间特性

能够捕获多模态特征，但与上述特征间更有效的结合方式还有待研究
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文本内容中提取关键特征进行谣言检测。文献[34]

首次引入循环神经网络（RNN, recurrent neural net‐

work）进行谣言检测任务，基于时间序列自动学习

Twitter内容，同时考虑使用TF-IDF（term frequency-

inverse document frequency）对词语进行建模，并

结合RNN学习谣言的潜在内容特征。为了利用谣

言的传播特性，学者们先后尝试了在树形结构和图

结构下研究谣言检测任务。文献[1]将社交网络中

谣言的传播结构建模为树形结构，并使用 GRU

（gate recurrent unit）计算树的每个分支序列以实现

谣言检测。文献[53]使用Transformer中的多注意力

机制来模拟推文之间的远距离交互，从不同会话线

程之间的用户评论中获取依赖关系，能够更准确地

检测出谣言。文献[54]引入双向图卷积网络（Bi-

GCN, bi-directional graph convolutional network）方

法，使用自上而下和自下而上的传播方向来模拟谣

言的传播和扩散。文献[55]将对话线程表示为无向

交互图并提出一种用于谣言分类的分层图注意网

络，该网络结合社会背景特征学习所有评论推文的

表示，并从语义上推断目标声明的帖子是否为谣

言。文献[56]通过学习转发序列来整合复杂的语义

信息，研究使用图注意力网络来捕获由社交网络

上的帖子、评论和相关用户构建的异构图中的全

局语义信息。文献[45]提出了一种双动态图卷积网

络（DDGCN, dual dynamic graph convolutional net‐

work），对空间结构、时间结构、外部知识和文本

信息进行建模，使用两个耦合的动态GCN来捕获

传播中的多视图信息。

近几年，随着社交信息的不断丰富和深度学习

技术的不断发展，谣言检测领域出现了许多新的方

向。文献[46]通过关联包含相同高频词的帖子来构

建层次异构图以促进特征跨主题传播，并将立场和

谣言检测联合制定为多阶段分类任务。文献[47]提

出一种多模态特征增强注意力网络（MFAN, multi-

modal feature-enhanced attention network），这是首

次尝试将文本、视觉和社交图特征集成在一个统一

的框架中。该框架考虑了不同模态之间的互补关系

和对齐关系，以实现更好的融合。

2) 假新闻检测

作为虚假信息的另一种表现形式，假新闻现在

被视为对民主、新闻业和言论自由的最大威胁之

一[57]。假新闻与谣言的主要区别有如下两个方面：

谣言是未经证实的信息，无法知道其真实性，而假

新闻一定是虚假的信息；谣言更多时候是任何账号

都可以自由发布的声明言论，而假新闻通常是社交

媒体或公共人物发布的。

早期基于新闻文本内容的方法主要是对假新闻

和真实新闻的内容差异性特征进行分析，提出诸如

标点符号数量[58]、负面词比例[59]等手工特征以识

别假新闻。文献[60]研究了情感信号在假新闻检测

中的作用，并提出一种LSTM模型结合新闻文本中

提取的情感信号，以区分新闻的真实性。但假新闻

发布者能以很低的成本躲避这些文本内容特征的检

测，所以这些基于文本内容特征的方法很难实现对

假新闻的长期检测。

基于元数据的假新闻检测方法是通过挖掘文本

的上下文多重特征以实现更有效的假新闻检测，比

如评论[9,61]、用户档案[62]、传播结构[63]等辅助信

息。文献[9]利用新闻内容和用户评论来联合捕获

可疑的句子及评论，提升了假新闻检测的可解释

性。文献[61]提出了双重情感特征来表示发布者及

评论者的双重情感以及它们之间的关系，该方法可

以直接接入其他假新闻检测模型。大多数现有的假

新闻检测方法侧重于挖掘新闻内容或其上下文信

息，而忽略了用户的重要性。文献[62]利用用户档

案捕获用户的偏好进行假新闻检测。除了上述方法

外，通过捕获传播结构也能够很好地实现假新闻检

测。文献[63]通过全局和局部用户的传播行为，在

传播的早期捕捉真假新闻的差异。

为了增加新闻的可读性和可信性，新闻发布者

更倾向使用图像等多媒体形式发布假新闻，如何充

分利用假新闻图像的固有特征是假新闻检测的一个

重要但具有挑战性的问题。文献[64]首次在新闻验

证任务中系统地探索了有关的图像特征，提出了几

种视觉和统计特征来检测假新闻。文献[65]提出一

种多域视觉神经网络（MVNN, multi-domain visual 

neural network）来融合频域和像素域的视觉信息，

并利用注意力机制动态融合频域和像素域的特征表

示。为了学习对新数据操纵敏感的通用特征和防

止对真实图像的误报，文献 [66]提出 MVSS-Net

（multi-view multi-scale supervision）网络，通过多

视图特征学习和多尺度监督有效解决上述问题并实

现了像素级和图像级的假新闻检测。

上述方法均是从单一模态角度进行假新闻检
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测。针对多模态假新闻检测，上述方法都无法检测

跨模态的相关性。因此，结合文本、图像等内容形

式的多模态假新闻检测技术成为近几年非常热门的

研究方向。为了识别新出现事件的假新闻，文献[67]

提出了事件对抗神经网络（EANN, event adver‐

sarial neural network）的端到端框架，包含多模态

特征提取器、假新闻检测器和事件鉴别器。通过挖

掘事件的不变特征，有利于实现对新出现事件的假

新闻检测。文献[68]提出了一种端到端网络来学习

多模态信息的共享表示，即多模态变分自动编码器

（MVAE, multimodal variational autoencoder），使用

双模态变分自动编码器与二元分类器相结合来执行

假新闻检测任务。利用与文本不相关的图像来吸引

大家的注意力是假新闻的欺骗策略之一。根据文

本、图像间的“不匹配”来识别新闻文章的虚假性

是多模态假新闻检测的一种常见方式。文献[69]提

出了一种相似性感知的假新闻检测方法。该方法分

别提取文本和视觉特征以进行新闻表示，同时进一

步研究跨模态提取的特征之间的关系，并利用新闻

文本和视觉信息的这种表示及其关系共同学习用于

假新闻的检测。文献[70]从信息论的角度提出了一

种基于歧义感知的多模态假新闻检测方法。该方法

包括一个跨模态对齐模块，用于将异构单模态特征

转换为共享语义空间；一个跨模态歧义学习模块，

用于估计不同模态之间的歧义；一个跨模态融合模

块，用于捕获跨模态的相关性。

总体而言，针对假新闻检测的研究主要分为基

于文本内容的方法、基于元数据的方法、基于图像

的方法和基于多模态的方法。前3类方法均是从单

一模态和社会背景等角度进行假新闻检测，无法利

用跨模态的相关性。面对当前日益增多的图像、视

频等更加丰富的数据形式，多模态假新闻检测逐渐

成为主流方法。同时，由于新闻是一种自带知识属

性的信息形式，利用知识图谱等外部知识进行假新

闻检测的方法也取得了不错的效果[71-72]。

3　面向社交网络的异常用户

3.1　用户影响力分析

在异常信息传播扩散期，除了恶意传播者以及

虚假账号之外，恶意推手所雇佣的高影响力用户也

起到了至关重要的作用。如果不能及时发现传播链

条中的高影响力用户，会使异常信息得以快速传

播，产生以假乱真、混淆视听的恶劣影响，致使国

家安全存有很大的潜在风险。因此，异常用户影响

力分析可以对传播链条进行全方位的预判，为管理

者提供决策建议和科学路径，使其能准确遏制异常

信息，非常重要且具有必要性。

经过多年研究，社交网络用户影响力计算方法

可以划分为3类：基于网络拓扑结构的方法、基于

用户特征的方法和基于深度学习的方法，上述3类

方法的详细信息如表4所示。

基于网络拓扑结构的方法主要侧重于社交网络

中用户之间的连接关系，认为影响力的传播是由用

户之间的关系网络所决定，具体计算方法主要包括

度中心度[73]、PageRank[74]、Jaccard相似度[75]、高

阶证据中心度[76]等。该方法依赖于用户之间的连

接关系，易于理解，并且适用于大规模社交网络。

但其仅基于网络拓扑结构，无法考虑用户自身的特

征和行为，可能会对某些用户的影响力产生错误

判断。

基于用户特征的方法则通过关注用户的账号特

征和行为习惯来确定其影响力。这些特征可能包括

用户的关注者数量、社交互动频率、发布内容受欢

迎程度等。文献[77]面向Github平台数据，从用户

  表4　 社交网络用户影响力计算方法的详细信息

方法

基于网络拓扑结构的方法

基于用户特征的方法

基于深度学习的方法

计算方式

度中心度

PageRank
Jaccard相似度

高阶证据中心度

粉丝数量

关注行为

转发行为

卷积神经网络

长短期记忆网络

图神经网络

方法优劣

容易理解，适用于大规模的社交网络，但没有考虑到用户自身的特征

充分考虑用户个体差异，但特征工程复杂，容易缺乏相关信息

不需要手动设计特征，能捕获复杂的用户关系和非线性影响，但需要较大

的计算资源
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关注关系、项目受关注程度以及用户活动3个不同

角度提取用户特征，随后使用HITS（hyperlink in‐

duced topic search）、PageRank和H-index评估用户影

响力，并使用波达计数法综合量化评估结果。除了使

用关注、转发等显式外部用户特征之外，文献[78]

提出利用用户内部因素，包括用户情感和评论可靠

性，以衡量用户在特定领域中的影响力，并通过实

验发现所提出的用户内部因素可以有效提高评分预

测准确性。文献[79]则从用户活动、用户资料、推

文特征以及推文互动行为4个角度提取了4组特征，

这些特征的综合性优于前期研究，涵盖了用户账号

所包含的多方面特征。此外，该研究还引入了时间

敏感度特征，考虑了时间因素对影响力的动态影

响，从而更加全面地衡量了影响力的变化趋势。上

述研究均是对用户影响力进行综合评估，为了进一

步识别在特定主题领域中具有显著影响力的用户个

体，文献[80]提出了一种基于主题的用户影响力排

名模型。该模型通过语义核和情感信息对推文主题

和用户特征进行建模，并据此计算出不同主题下的

意见领袖。基于用户特征的方法充分考虑到了用户

个体差异，可以对不同用户的影响力做出更准确的

评估。该类方法可以应用于不同类型的社交网络，

根据实际需求添加或调整特征。但该类方法需要复

杂的特征工程，增加了模型的复杂度，并且部分用

户可能没有足够的特征信息来评估其影响力，尤其

对于新用户或不活跃用户而言，此种情况尤其

突出。

近年来，基于深度学习的方法在社交网络用户

影响力评估方面取得了显著进展。这种方法利用神

经网络模型对用户影响力进行建模和预测。文献[81]

通过图神经网络对拓扑结构和用户特征信息进行建

模，实验结果证明了端到端的深度学习模型的优越

性。针对特定主题下高影响力用户检测问题，文献[82]

使用语言注意力网络筛选与主题相关的社交内容，

然后通过影响力卷积网络模拟社交网络中的影响力

传播过程，并输出用户对特定主题的影响力数值。

相较于目前已有的主题影响力检测模型，该方法能

够更有效地识别在社交网络中涉及罕见主题中出现

的高影响力用户。为了降低对标注资源的依赖性，

文献[83]提出了首个人机协作影响力预测模型。该

模型利用开放式问题进行众包调查，并通过少量标

注数据引导模型学习过程，最终通过答案聚合的方

式检测高影响力用户。在影响力预测的过程中，用

户之间的关系紧密程度被认为是一个重要的影响因

素，文献[84]认为先前的大部分研究所使用的账号

关注关系并不能准确判断用户之间的关系紧密程

度，因此通过交互频率和关注时间长短来计算用户

节点间的连接强度，并提出了一种基于图注意网络

（GAT, graph attention network）的注意机制和基于

图卷积网络（GCN, graph convolutional network）

的卷积聚合方法。针对跨组织协作、用户隐私泄露

的问题，文献[85]使用联邦学习技术，通过将差分

隐私引入本地模型的参数来增强模型聚合过程的隐

私性，以保护用户隐私并实现多个本地模型的安全

聚合。该模型可以有效平衡模型的预测性能和隐私

保护能力。基于深度学习的方法可以自动学习用户

影响力的有效特征表示，不需要设计特征，还可以

捕捉复杂的用户关系和非线性影响，更适合复杂的

社交网络结构。然而，深度学习模型的训练与计算

过程对于大规模社交网络而言，需要相当大的计算

资源。

异常用户影响力分析能对异常信息在社交网络

中的传播链条进行“地毯式”搜索，使其无立足之

地，这样极大地控制了舆情的发生。假如有异常传

播发生，也可以快速采取各类应对措施，有效控制

负面影响，解除社会安全存在的潜在危机，对于控

制异常信息的传播具有不可估量的作用。

3.2　恶意传播群体识别

恶意传播群体在国外更多地被称为“垃圾邮件

发送者”，这个名词最早来源于垃圾电子邮件传播

时期，但与传统的垃圾邮件发送者不同，在社交网

络中出现的新型垃圾邮件发送者，其表现形式有舆

论操纵、助长人气、宣传垃圾邮件广告、网络钓鱼

和恶意软件传播等。

早期的研究人员主要通过构建蜜罐等方式进行

数据收集和恶意传播用户检测。文献[86]通过部署

社交蜜罐从社交网络社区收集欺骗性配置文件，用

于发现在线社交系统中的恶意传播用户。文献[87]

提出了最早的基于矩阵分解的社交恶意传播用户检

测方法。文献[88]充分利用了消息内容和用户行为

以及社交关系信息，通过施加标签信息约束和稀疏

性约束对非负矩阵分解进行了改进，以实现恶意传

播用户检测。

之后，该领域的大部分研究通过定义并分析内
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容特征、用户行为特征等方式，基于机器学习方法

进行恶意传播用户检测。文献[89]研究恶意传播用

户和普通用户之间的情感差异，用图拉普拉斯算子

对情绪信息进行建模，并将其纳入优化公式中，以

统一的方式进行检测。文献[90]提出了一个有效的

SpamSpotter框架用于区分 Facebook上的恶意传播

用户与真实用户。文献[91]通过分析恶意传播群体

内部的社会关系及其语义信息，提出了一种有效的

恶意传播用户推理算法。文献[92]通过将社区特征

与元数据、内容和基于交互的特征相结合，建立了

一种混合方法来自动发现恶意传播用户。文献[93]

定义了粉丝关注比、平均发布微博数、综合质量评

价等6个特征用于微博的恶意传播用户识别任务。

由于机器学习方法需要人工标签等限制性规

则，既耗时又昂贵，且恶意传播用户可能会改变自

己的行为以避免被发现[94]。因此，近几年出现了

许多基于图和深度学习的恶意传播用户识别方法。

文献[95]将社交网络建模为带时间戳的多关系图，

并利用结构特征、序列建模和集体推理以提升恶意

传播用户的检测能力。文献[96]提出了一种改进的

基于流的信任评估方案，通过迭代推荐解决社交网

络中的信任衰减问题。文献[97]开发了一个在有向

社交图上结合GCN和MRF（Markov random field）

的模型，用于半监督恶意传播用户检测。文献[98]

提出了一种社交媒体应用中基于协作神经网络的恶

意传播用户检测机制，可以捕获特征空间更全面的

表示以提升恶意传播用户检测的准确性。文献[99]

提出了一种用于恶意传播用户检测的半监督广泛学

习方法，利用少量标记的社交模式和大量未标记的

用户信息构建了高精度的恶意传播用户检测模型，

同时引入增量学习方法旨在自适应地学习社交特征

的变化分布。文献[100]提出了一种基于社交网络

中用户对等接受度的无监督恶意传播用户检测方

法，其中一个用户对另一个用户的对等接受度是根

据两个用户之间多个共享主题的共同兴趣进行计算

的。文献[101]为了解决用户真实性模糊问题，提

出了一种基于标签平滑的恶意传播用户识别方法，

同时引入生成对抗学习，将之前的标签空间转化为

分布式形式，提升了识别效率和稳定性。

总体而言，现有的异常传播大多数有恶意传播

群体参与，且他们善于逃避基于人工特征的检测手

段，导致以往基于特征的方法很难用于检测现在的

恶意传播用户。基于图结构挖掘恶意传播用户的文

本、元数据及社交行为等多维特征的方式能够有效

实现对恶意传播用户的检测，但需要依赖于庞大的

标注数据，针对恶意传播用户的数据标注又是极其

困难的，所以很多基于半监督、无监督的恶意传播

用户检测方法变得更加可行。

3.3　社交机器人检测

在许多社交媒体平台上，用户可能会遇到模拟

人类账户和行为的全自动社交媒体账户，这些账户

通常被称为社交机器人[102]。近年来，社交机器人

早已被用来窃取个人信息和传播错误信息等。因

此，社交机器人的检测在异常传播过程中是一项重

要的研究工作[103]。表 5列出了社交机器人检测领

域的相关数据集[8,104-108]。

文献[104]利用关注者和粉丝的数量、推文数

量以及创建日期等特征在公开数据集上测试了以往

  表5　 社交机器人检测领域的相关数据集

数据集

TwiBot-20

cresci-15

cresci-17

gilani-17

midterm-18

TwiBot-22

文献

文献[8]

文献[104]

文献[105]

文献[106]

文献[107]

文献[108]

文本信息

√

√

√

—

—

√

用户信息

√

√

√

√

√

√

邻域信息

√

√

—

—

—

√

描述

包含229 580个Twitter用户及其发布的33 488 192条推文，其中真实用户5 237个，

社交机器人用户6 589个，支持构建图结构

包含5 301个Twitter用户及其发布的2 827 757条推文，其中真实用户1 950个，社

交机器人用户3 351个，支持构建图结构

包含 14 368个Twitter用户及其发布的 6 637 615条推文，其中真实用户 3 474个，

社交机器人用户10 894个，不支持构建图结构

包含3 062个活跃的Twitter用户，其中真实用户1 758个，社交机器人用户1 304个，

不支持构建图结构

包含 50 538个参与 2018年美国中期选举的Twitter用户，其中真实用户 8 092个，

社交机器人用户42 446个，不支持构建图结构

包含 1 000 000 个 Twitter 用户及其发布的 86 764 167 条推文，其中真实用户

860 057个，社交机器人用户139 943个，支持构建图结构
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的机器人检测方法，表明基于特征集的分类器相较

于原始基于分类规则的算法可以更好地检测社交机

器人。BotOrNot系统通过实验验证随机森林分类

器更适合用来评估和检测社交机器人[102]。文献[109]

从用户和朋友元数据、推文内容和情绪、网络模式

和活动时间序列等类别中提取了 1 000多个特征，

并使用机器学习模型进行检测，最终认为用户元数

据和内容特征对检测机器人最为有效。

随着文献[105]提出Twitter上社交机器人存在

的证据，并公开了用于后续研究的新型社交机器人

检测的数据集，社交机器人检测成为热门的研究方

向。文献[107]提取关注者数量等原始数据和关注

者增长率等衍生特征，提升了社交机器人检测的准

确率。文献[110]利用两个在线帖子之间的个人信

息相似性作为新机器人检测模型的关键，并首次使

用深度上下文词嵌入模型来执行社交媒体机器人检

测任务。文献[111]应用TF-IDF等技术生成文本特

征并引入情感分析特征以进行社交机器人检测任

务。文献[112]提出一种基于上下文LSTM架构的深

度神经网络，该网络利用内容和元数据来检测推文

级别的机器人。文献[113]提出了一种注意力感知

的深度神经网络模型用于检测社交网络上的社交机

器人，使用BiLSTM和CNN架构联合建模用户的

行为、属性、时间和活动信息。

根据最近的一项调查[114]，Twitter上社交机器

人在不断进化，新出现的高级机器人会窃取真实用

户的推文并淡化其恶意内容以逃避检测。之前特征

的可检测性很容易被社交机器人模仿和逃避，机器

人故意与人类进行更多互动，本质上会导致社交机

器人的对抗性，即特定信息的影响力增加和故意逃

避检测，随着时间的推移，这些特征就会变得无

效[115]。为了应对机器人伪装的挑战，基于图的社

交机器人检测方法得到了广泛的研究，并且随着包

含图信息的基准数据集[8]的出现，在社交机器人检

测方面取得了巨大的成功。

文献[116]引入Graph Hist用于提取图的潜在局

部特征，沿着特征空间的一维横截面将节点分类

在一起，并基于该多通道直方图对图进行分类。文

献[117]第一次引入基于图卷积神经网络的模型，

有效利用Twitter账户的图结构和关系实现社交机

器人的检测。文献[118]提出一种针对Twitter用户

的自监督表示学习框架，通过对大量自监督用户进

行预训练并针对机器人检测场景进行微调来实现检

测任务。文献[119]利用关注关系构建异构图，并

利用多模态用户语义和属性信息来避免特征工程，

应用关系图卷积网络增强其捕获具有多样化伪装的

机器人的能力，解决了现有方法未能解决的社交机

器人社区化和伪装性的挑战。后来他们在此基础上

应用Graph Transformer来更好地自适应聚合来自邻

居的信息，并使用语义注意力网络来聚合跨用户和

关系的消息，进行异质性感知的Twitter机器人检

测[120]。文献[121]利用文本图交互和语义一致性来

增强Twitter机器人检测。文献[122]设计了一种基

于GAN的联邦知识蒸馏机制，用于在客户端之间

有效地传输数据分布的知识，该解决方案实现了跨

语言和跨模型机器人检测。以上几种方法的优劣对

比如表6所示。

在异常传播的扩散阶段，由于人工恶意传播账

号的成本日益增加，同时生成式AI应用逐渐增多，

未来会有越来越多的社交机器人用户出现在社交网

络中。针对社交机器人的检测也从以往的基于文本

特征、元数据的方式逐渐过渡到基于图模型等方式

综合考虑社交机器人的多维信息，并已经取得了更

好的检测效果。

4　面向社交网络的异常传播

4.1　流行度预测

与社交网络中的常规信息相比，异常信息往往

  表6　 社交机器人检测领域代表性方法的优劣对比

方法

基于元数据的方法

基于文本特征的方法

基于图模型的方法

基于生成对抗的方法

文献

文献[107]

文献[110]

文献[111]

文献[117]

文献[120]

文献[122]

方法优劣

能够捕获用户关注等衍生特征，但容易被逃避检测

充分考虑用户原始信息间差异性，但未能考虑其行为差异性

能够捕获用户文本的情感特性，但容易被逃避检测，特征考虑不充分

能够利用关注关系捕获用户社交关系，但考虑的社交关系过于单一化

能够充分学习多元化关系下用户节点表征，但忽略了社交行为的时间特性

实现了跨语言和跨模型的检测，但未考虑多样化实体和关系的数据场景
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由恶意推手主导并散布。这些推手通过利用大量网

络恶意传播用户和虚假账号，有预谋地分享和转发

异常信息，使其在相关社交网络集群中快速传播并

高度流行。因此，在异常信息扩散阶段进行流行度

预测旨在量化异常信息的传播趋势和潜在风险，从

而提前评估这些信息可能在社交网络中引发的恶劣

影响。

鉴于当前社交网络平台所具备的用户范围广、

传播速度快和信息规模庞大等特征，异常信息流行

度预测任务面临着影响因素不可控、数据噪声干扰

以及信息级联传播等重大挑战[123]。

随着研究的不断深入，流行度预测任务的相关

研究也逐渐趋于完善。从方法模型的角度来看，当

前主流方法主要有3类：基于特征提取的方法，基

于点过程的方法和基于深度学习的方法[124]。这些

方法通过不同的数学模型有效地对信息传播过程

中的关键要素进行建模并预测信息流行趋势。从

研究资源的角度来看，学者们积极构建了各种类

型的数据集以支撑其研究工作，并为进一步的研

究提供了坚实的数据基础。表7列举了当前主要公

开数据集的相关信息，这些数据集覆盖了多种不

同的主题和领域，为相关研究人员提供多样化的

参考[125-132]。

在早期研究中，学者们通常使用基于特征提取

的方法对信息流行度进行预测。该方法基于对信息

相关内容的人工分析，从中提取可能对流行度产生

影响的特征，如用户特征[133]、内容特征[134]、时序

特征[135]等。随后使用机器学习模型对这些特征进

行建模以预测信息未来的流行趋势。基于特征提取

的方法可以充分反映不同类型特征对预测性能的影

响，但是该方法过于依赖所提取特征的质量，并且

在特征提取的过程中需要涉及大量专业领域知识，

会显著降低模型的泛化能力。

基于点过程的方法是使用点过程模型对流行度

的累积过程进行建模分析。点过程是一种用于描述

事件在时空上随机分布的数学模型。文献[126]提

出了一种基于强化泊松过程的流行度预测模型，融

合了信息吸引力、时间松弛函数以及“富者更富”

机制3种流行度演化的关键因素。由于其在时间松

弛函数的选择方面更加灵活，该模型具有较强的泛

化性，可以适用于多种不同领域的流行度预测任

务。除了基于泊松过程的方法之外，基于霍克斯过

程的方法也被视为具有代表性的方法。文献[136]

对信息流行度演化过程中的内在因素和外在因素之

间的关联性进行了深入分析，提出了霍克斯强度过

程模型。该模型有效降低了模型的数据依赖以及计

算复杂度，并大幅降低了预测平均误差。基于点过

程的方法具有较强的可解释性，但受限于建模时所

采用的强假设，该类方法的预测能力受到了显著

制约。

随着深度学习方法在计算机视觉、自然语言处

理、语音识别等多个领域的广泛应用，学者们开始

通过对端到端的深度神经网络模型对信息内容、账

号特征和传播结构等关键要素进行建模从而实现对

信息流行度的预测。文献[137]提出了第一个基于

深度学习的流行度预测模型，该模型通过随机游走

方法表示信息级联图，并使用GRU网络和注意力

机制推测级联规模。在信息传播过程中，不同用户

节点的转发时间也会对流行趋势产生重要影响，短

时间内获得大量转发的信息可能会具有更高的流行

性。为了有效地将上述时间特征与深度学习模型相

结合，文献[138]提出了一种显式时间嵌入方法，

通过将时间特征转化为时间嵌入向量并将其集成到

级联节点特征中，使得深度学习模型能够更加准确

  表7　 流行度预测任务的公开数据集的相关信息

数据集

WISE2012

APS

新浪微博

TPIC17

SMPD

Twitter

ATNNDataSet

TikTok

来源

文献[125]

文献[126]

文献[127]

文献[128]

文献[129]

文献[130]

文献[131]

文献[132]

年份

2013年

2014年

2017年

2017年

2019年

2020年

2021年

2022年

介绍

2011年7月1日—31日发布的1 660万条微博

1893年—2009年463 348篇科研论文及引用数量

2016年6月1日119 313条微博信息及转发情况

Flickr平台上发布的68万条社交媒体内容

16个月内7万Flickr用户发布的48.6万条社交媒体内容

2017年12月23日—2018年3月19日发布的15.2亿推文

23 107 452条商品信息，400万条用户信息和4 000万条交互信息

2021年9月6日—11日抖音平台20 445条导购视频相关记录
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地捕捉信息传播过程中的时间依赖。针对社交网络

信息跨平台传播所导致的语法结构差异、流行度序

列难以对齐等问题，文献[139]提出了一种跨平台

流行度预测模型，该模型通过语义关系量化不同社

交平台上的信息流行度，并以此预测相关信息在目

标社交平台上的流行度。

社交媒体的内容多样性已被广泛认知，因此在

流行度预测任务中，除了信息传播的常规特征外，

社交信息中常见的其他模态信息也起到了至关重要

的作用[140]。文献[141]从用户生成内容中提取视觉

特征、文本特征、用户标签、发布日期和内容类别

等多种模态特征，随后通过引入注意力机制计算不

同模态特征对流行趋势的影响，从而实现信息流行

度的预测。文献[140]分别使用基于过滤器的主题

模型和文本感知图像注意力机制过滤文本和图像数

据中的噪声信息，然后将这两种模态特征与其他传

统特征结合，以提升预测性能。以往研究在处理视

觉模态和文本模态这两种基本模态特征时，通常采

用较为简单的方法，未能充分挖掘其中所蕴含的丰

富信息。针对该问题，文献[10]从视觉模态语义表

示、图像质量、图像背景信息3个角度挖掘视觉特

征，并从文本信息中提取多重语义嵌入特征，通过

融合更加丰富的视觉和文本特征，该模型在流行度

预测精度方面取得显著的提升。

基于深度学习的流行度预测方法通过自动学习

数据中的各种复杂特征表示，显著增强了其泛化能

力和预测效果。然而，该方法的可解释性较为有

限，且对数据量有较高的需求。

在异常信息传播阶段，流行度预测是不可或缺

的核心环节。当前相关研究从特征提取、点过程以

及深度学习3个角度构建数学模型来预测信息在社

交网络中的传播规模和影响力，通过预测所得到的

精准量化结果使得决策者能够及早地认识到异常信

息在社交网络传播中的潜在危机，并及时采取针对

性措施进行应对。因此，流行度预测在异常信息传

播阶段的重要性不可低估。

4.2　异常传播模型

在网络恶意传播用户和社交机器人群体的参与

下，异常信息开始广泛进入大众视野并引起社交平

台自然用户的广泛讨论和转发。在这一阶段，针对

异常传播模型的研究能够有效洞察其传播模式和特

征，为后续的传播抑制工作提供科学支撑。

当前研究中广泛应用的信息传播模型主要包括

3 种：独立级联模型、线性阈值模型和传染病模

型[142]。其中，独立级联模型基于信息传播中节点

间相互独立影响的假设[143]，而线性阈值模型也仅

仅关注于节点的传播阈值和邻居节点的影响[144]，

二者均未考虑时间动力学因素对传播过程的影响，

存在一定的局限性。因此这两种模型不适于分析复

杂的现实社交网络平台中信息传播的规律[43]。

相比之下，传染病模型则通过模拟传染病在人

群中的传播机理对信息传播规律进行建模[145]，不

仅考虑了信息在社交网络中的扩散过程，还能够有

效模拟信息传播的路径和时间依赖关系。文献[146]

面向社交网络中常见的多信息传播场景，在 SIR

（susceptible infected recovered）模型中引入了“犹

豫者”作为双重信息竞争中的中性状态。实验结果

表明，具有较高稳定传播速率的优势信息将主导双

重信息的总体影响。为了进一步探究积极信息和消

极信息对传染病模型的影响，文献[147]提出一种

基于双层多重网络的传播模型。其中，上层网络代

表具有积极信息和消极信息传播竞争的社交网络，

下层网络代表传染病传播网络。该研究有效论证了

积极信息和消极信息对传染病流行过程的影响，

并为理解传染病传播的复杂性提供了新的思路。

当前社交网络用户数量飞速增长，导致社交网络中

的复杂关系愈发难以被准确表征。针对该问题，文

献[148]提出了一种基于用户和信息属性的在线社

交超网络信息传播模型。该模型使用超图的超边来

表示用户之间的社区关系，深入研究了用户影响

力、置信度、兴趣价值和信息时效性对该过程的影

响，为后续复杂网络中信息传播机制的研究奠定了

基础。

相较于正常信息在社交网络中的传播过程，异

常信息的传播机制呈现更为复杂的特征，具体表现

为内容复杂多样、波及范围广泛、常规传播模型难

以精准预测以及社会危害严重。因此，对异常信息

传播规律建模的过程中不仅需要模拟异常信息在社

交网络中不同群体之间的传播过程，还需要综合考

虑公众舆论、用户个体行为和抑制策略等其他因素

对异常信息传播的影响。为了解决上述问题，学者

们对传染病模型进行了进一步完善和优化，以期更

加准确地描述异常信息在社交网络中的传播过程。

文献[11]基于传染病模型的思想，提出了首个谣言传

··203



通 信 学 报 第 45 卷 

播模型。该模型创新性地将传播人群划分为了3种：

谣言传播人群、谣言免疫人群和无知谣言人群，并

深入探讨了谣言传播与传染病传播之间的差异。在

此基础上，文献[149]提出了一种名为 IDSRI（igno‐

rance discussant spreader remover ignorance）的谣言

传播模型。该模型对传播人群进一步划分，在原有

3种人群的基础上，引入了“谣言讨论人群”，即

仅参与谣言讨论却不对其进行传播的人群。通过与

其他模型相比较，研究结果表明“谣言讨论人群”

对谣言传播过程具有重要影响。文献[150]则聚焦

于多重辟谣机制对谣言传播过程的影响，分别将新

闻媒体的辟谣报道和辟谣者发布的辟谣声明定义为

外部辟谣行为和内部辟谣行为，并将这种双重辟谣

机制与SIR模型相结合。为了探究复杂网络中所引

发的图灵不稳定性对信息传播过程的影响，文献[151]

提出了一种具有Allee效应的SI传播模型。该研究

发现空间不稳定性会导致在不同网络拓扑结构中出

现相同类型的图灵模式，并且扩散系数可以显著改

变模式。充分考虑到如社交网络平台二次传播等外

部因素对谣言传播的影响，文献[152]提出了一种

基于非光滑SIR的谣言传播模型，首先运用上下解

理论，对该模型非负解的存在性进行了证明；其次

计算了基本再生数并讨论了正平衡的存在性；最后

对谣言传播平衡和Hopf分岔的稳定性进行了理论

分析。除了谣言传播相关研究之外，文献[153]面

向负面舆论信息的传播规律展开研究，通过在线负

面舆情信息传播网络和线下社交传播网络继承构建

传播模型，并通过连续时间马尔可夫链来模拟负面

舆情信息传播过程。实验结果表明，该模型在控

制负面舆论规模方面表现出较好的效果，为后续

负面舆论信息传播的研究提供了科学方法和研究

途径。

通过对异常信息的传播规律展开研究，可以进

一步洞察其传播模式和特征，从而深化有关部门对

此类现象的认知，以更加有效地应对异常传播带来

的负面影响，从而维护网络空间的秩序并促进其健

康发展。与此同时，异常信息传播建模研究还可为

后续的阻断工作奠定坚实基础，为应对此类传播行

为提供科学支撑。

5　面向社交网络的传播抑制

传播抑制问题是面向异常传播过程研究的最后

一步，如何抑制异常信息的传播也是网络信息管理

面临的一项技术挑战[154]。以往的传播抑制方法大

致可以分为基于阻断策略的传播抑制和基于澄清策

略的传播抑制[155]。

5.1　基于阻断策略的传播抑制

基于阻断策略的传播抑制指的是在传播过程中

阻塞（或删除）一组节点或边，以最大程度地减少

网络中异常信息的流动。根据定义可知，常见的阻

断方法分为节点阻断和边阻断。

1) 节点阻断

节点阻断又称为节点免疫，通过识别并阻断一

组关键节点来最大程度地减少网络中异常信息的扩

散。最早的节点阻断方法是使用基于度的方法来查

找关键顶点进行阻断[12]。文献[156]在此基础上引

入主题感知方法，提出了主题感知介数和主题感知

度中心性度量的启发式算法，从主题建模的角度解

决了通过阻塞有限数量的节点来最小化网络中异常

信息的负面影响问题。文献[157]提出在独立级联

模型下使用贪心算法发现并屏蔽未受感染的用户，

最大限度地减少最终受感染的用户规模。文献[158]

提出一种贪心算法来解决不同扩散模型下的影响力

最小化问题。

上述结果验证了贪心算法比传统的基于中心性

（例如度中心性、介数中心性和PageRank）的启发

式算法更有效。但这些方法都只是在静态网络中去

寻找阻断节点，忽略了真实场景下社交网络的时效

性和变化性。因此，文献[159]提出了一种基于模

拟的方法来估计每个时间戳中阻塞的节点数量，使

用启发式方法来计算每个节点的免疫能力（相当于

阻塞增益）。在每个时间戳中，确定并封锁免疫能

力最高的节点，然后更新剩余节点的免疫能力。文

献[160]提出了一种具有用户体验的动态谣言影响

最小化模型。为每个节点分配一个容忍时间阈值，

一旦用户的阻塞时间超过该阈值，网络的效用就会

下降。文献[161]提出了一种新的自适应影响阻塞

（AIB, adaptive influence blocking）问题，实现了具

有可证明的近似保证和错误边界的可扩展算法，在

每轮传播中动态决定阻止节点，并显著改善了时间

复杂度。同时，文献[162]考虑到群体的回音室效

应，研究了在回音室效应作用下，社交网络中私有

群体的解散策略，以最大限度地减少异常信息的传

播。文献[163]提出了一种基于整数线性规划的启
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发式算法，通过阻止建模为线性阈值模型的复杂社

交网络中的节点子集（称为阻止者）来最大程度地

减少谣言传播，其性能优于贪心算法和基于中心性

的启发式方法。

用于节点阻断的静态方法简单且廉价，但可能

会不准确，因为它们不直接处理传播模式。另一方

面，自适应动态方法可以通过考虑网络中的传播模

式来改善阻塞效果，但由于需要监视和跟踪传播模

式，因此需要付出更高的计算成本。

2) 边阻断

在节点阻断方法中，目标是删除关键节点以阻

塞传播。然而，由于每个节点可能通过许多边连接

到其他节点，这可能会删除大量的边，以至于可能

彻底改变网络结构。边阻断方法旨在通过识别一组

要阻止的关键边来解决此问题，从而最大限度地减

少异常信息的传播。

文献[164]在 IC扩散模型下定义了污染度最小

化问题，提出了一种基于贪婪启发式的谣言拦截近

似解决方案，通过阻止链接（即找到要删除的 k条

边）来最大程度地减少异常信息的传播。文献[165]

提出网络矩阵的特征值是对网络中扩散敏感性的度

量；根据特征值计算每条边的分数，目标是识别一

组边，将其移除从而最小化矩阵的特征值。文献[166]

假设阻塞每条边都有成本，定义了预算约束下的问

题，然后提出了贪心算法以有效解决传播抑制问

题。由于使用扩散模型计算集合影响力的计算时间

较长，文献[167]采用 live-edge方法提出了一种高

效的迭代贪心方法。文献[168]开发一种启发式算

法来阻止候选集的 k条边，以最小化网络中节点的

激活概率之和。节点的激活概率表示该节点受异常

节点影响的概率，即该节点对异常节点传播的异常

信息的脆弱程度。同时使用贪心算法，迭代选择边

际增益最大的边并更新节点的激活概率。文献[169]

通过考虑过去的传播轨迹，以数据驱动方式制定影

响限制问题，在控制扩散过程的同时使网络结构中

的干扰量最小。此外，他们还考虑了预算约束和

矩阵约束这两种类型的边缘移除约束。文献[170]

首次研究了社交网络中 IC模型下针对目标集的谣

言拦截问题，提出了一种新的基于逆向最短路径的

采样方法，以实现对目标保护最大化问题目标函数

的有效估计。

本节总结了基于节点阻断和边阻断的传播抑制

方法，虽然基于阻断的方式是一种很有效的传播抑

制策略，但采用阻断方式抑制异常传播，没有考虑

真实社交网络中的用户体验，而且在一定程度上会

对网络结构造成破坏。

5.2　基于澄清策略的传播抑制

基于澄清策略的传播抑制又称为基于事实真

相的传播抑制方法，旨在找到一组节点用于传播

真实信息，以最大限度减少异常信息的接受及

传播。

文献[12]最早提出引入“竞争活动”的概念，

以竞争形式限制恶意活动在社交网络中的传播，并

证明了该问题是NP难问题。文献[155]提出一种竞

争扩散模型，即单向状态转移线性阈值模型（LT1DT, 

linear threshold model with one direction state transi‐

tion），用于对同一网络中两种不同类型的竞争信息

传播进行建模，并研究基于扩散动力学的新颖启发

式方法来解决LT1DT下的谣言抑制问题。文献[171]

研究了竞争线性阈值 （CLT, competitive linear 

threshold）模型下社交网络中竞争影响力的传播，

设计了一种比以往的贪婪算法快两个数量级的算

法，显著提升了算法效率。文献[172]考虑用户的

偏见及其社会邻居意见，从一组揭穿者中找到一组

好的种子用户，以最大限度地减少错误信息的影

响。文献[173]利用在线社交网络的社区结构来静

态选择种子节点，不考虑错误信息节点的分布，以

便通过简单的一次性计算更快地遏制错误信息。该

方法体现了社区结构在社交网络中异常信息遏制方

面的关键作用。文献[174]提出使用节点强度衡量

网络中节点重要性，并选取初始正种子集，运行时

间比贪心算法快3个数量级。

总体而言，由于社交网络是无标度网络，利用

阻断方式来抑制异常传播，用户仍然可以传播来自

其他链接的异常信息，因此阻断策略并不是一种很

好的选择。澄清策略可以在一定程度上缓解或者抵

抗异常信息的传播，但仍需考虑其中的成本及时间

衰退等问题。表8总结了社交网络中传播抑制领域

的代表性方法。

6　研究展望

面向社交网络中的异常传播过程，现已形成了

诸如异常信息识别与发现、异常用户及群体检测、

异常事件流行度预测、异常传播模型评估和传播抑
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制等技术，均取得了优秀且稳定的效果。然而，仍

存在需进一步研究或探索的问题。

1) 在异常信息方面

对抗性实体识别和跨语言实体识别。随着社交

网络迅速发展，各平台对异常实体的检测技术也日

趋完善。异常用户为规避社交网络平台的审核机

制，采用拆字、造组合词等恶意手段发布异常信

息，从而产生大量对抗性异常实体。因此，如何使

异常实体识别模型能够精准识别对抗性实体值得进

一步研究。与此同时，社交网络平台的用户群体广

泛，涵盖各种语言和文化背景，因为不同语言之间

存在显著的语法结构差异，这种多语言特性给异常

实体识别带来了新的挑战。

虚假信息的快速早期发现。在社交平台上，虚

假信息检测的时效性非常重要。由于虚假信息发布

者也在不断躲避检测，大多实时在线检测方法最终

还需要专家参与，所以如何更好地利用强化学习等

方式实现可学习的实时在线检测技术将是一项有意

义的研究内容。同时，如何在海量数据中以更高效

的方式获取并筛选虚假信息也是值得研究的方向。

2) 在异常用户方面

动态影响力和群体影响力评估。社交用户的影

响力从不是一成不变的，可能会随着一些动态因素

的影响而不停改变，例如时间、受众定位、内容质

量等。如何在用户影响力分析的过程中引入上述动

态因素，值得进一步研究。同时，用户影响力不局

限于单个用户，在异常传播的场景下，往往涉及多

个异常用户群体的参与。因此，从用户群体的内在

特征、群体演化过程等多重维度进行群体影响力分

析也是一项重要的研究。

深度伪造的异常用户。随着GPT-3/4等大模型

技术和Diffusion Model等图像生成模型技术的快速

发展，深度伪造技术很可能在社交网络中被广泛滥

用，最终将导致互联网中出现大批量虚假信息及社

交机器人账号以实现各种不法目的。因此，开发反

深度伪造的技术和机制是未来异常用户和异常信息

领域都需要重点关注的研究方向。

3) 在异常传播方面

跨平台异常传播研究。随着社交平台的不断涌

现和发展，用户发布的信息可能被转载到多个平台

传播，这使得信息传播变得更加复杂，未来的研究

可以聚焦于跨平台的信息流行度预测和传播规律建

模，通过考虑不同平台之间的联系和各自特性，提

高全域网络空间中信息传播的分析能力。

平台推荐算法的干预。为了吸引用户，社交平

台通常会采用推荐算法，通过分析用户的历史行为

和兴趣，来预测其喜好并向其推送相关内容。然

而，这种做法可能导致“信息茧房”效应，这对信

息传播过程产生了重要的影响。因此，有必要深入

研究推荐算法在异常信息传播模型中的作用和

影响。

信息之间的相互影响。在社交网络中存在海量

信息，这些信息之间可能发生相互作用，并且信息

传播过程会受到信息之间相互作用力的影响。因

此，有必要进行多信息传播机制的研究。

4) 在传播抑制方面

多重网络下的传播抑制。社交网络通常是耦合

的，用户之间通常存在多种连接模式，未来可以考

虑在重叠社区或高度动态社区结构的网络上进一步

研究异常传播抑制最大化问题，还将尝试设计一种

  表8　 社交网络中传播抑制领域的代表性方法

类型

阻断策略

澄清策略

技术

点阻断

边阻断

算法

启发式算法

贪心算法

启发式算法

贪心算法

启发式算法

启发式算法

文献

文献[156]

文献[158]

文献[163]

文献[170]

文献[155]

文献[174]

扩散模型

独立级联模型

独立级联模型

线性阈值模型

独立级联模型

线性阈值模型

竞争独立级联模型

方法优劣

充分考虑主题相关性对社交网络中异常信息传播的影响，易实现，但考

虑因素过于单一

性能优于基于中心性（例如度中心性、介数中心性和PageRank）的启发式

算法，但未考虑节点阻断的成本

性能优于贪心算法和基于中心性的启发式算法，但无法适应超大型网

络，未考虑多重网络下的谣言抑制问题

通过阻断最少的边保护目标用户不受异常信息影响，但性能效果一般，

异常信息可通过其他链接继续传播

提出一种基于扩散动力学的算法，效果优于PageRank且运行速度快于贪

心算法，但没有考虑影响力传播的时效性

通过标签传播为各个社区分配正种子节点预算并利用节点强度选取抑

制种子集，但未考虑抑制成本
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自适应的种子节点选择算法来进行谣言抑制。此

外，在研究现实中的异常传播抑制问题时，抑制成

本也是不可忽视的因素，因为它限制了可以应用的

技术领域。无论是基于阻断策略还是澄清策略，都

需要考虑时间、激活用户等因素的成本。低成本的

异常传播抑制问题始终是不可忽视的。

意外情况干预和多方介入。许多干预策略仅在

理想条件下进行测试，在实际应用中可能会遇到许

多不可预测的困难。因此，未来的策略不能仅仅关

注干预的实验效果，还需要考虑用户的特征以及

其他意外情况，例如现实世界中的激活或免疫失

败。现有的抑制策略大多是单一方法，这存在一

定的局限性。未来可以考虑将异常信息屏蔽和真

相传播等多种策略结合的方法，共同用于异常传

播抑制。

7　结束语

随着移动互联网以及人工智能技术的飞速发

展，社交网络成为全世界信息传播的重要载体。本

文围绕社交网络中的异常传播问题展开，总结归纳

了异常传播周期的4个阶段，并在前两个阶段以微

观视角选取了异常信息和异常用户两个研究领域；

在异常传播的后两个阶段，从宏观视角定义了异常

传播和传播抑制两个研究领域。同时，分别探讨和

分析了上述4个领域的主要任务及其研究进展，并

针对不同领域提出了研究展望，为相关领域研究人

员提供参考，促进后续研究。面向社交网络中异常

传播研究能够帮助洞察异常传播行为的本质规律、

掌握其传播特征、制定有效的识别方法，为有效提

升对网络空间的全面认知和面向异常的精准响应能

力提供基础理论和技术支撑。
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